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章节 内容

1 产品介绍 通过阅读此章节您可以了解 KE-3106(国网加密版)产品

的基本情况、功能和特点、应用场景等相关内容。

2 应用指导 通过阅读此章节您可以了解 KE-3106(国网加密版)的各

项功能，及维护软件的使用介绍。

3 升级管理 通过阅读此章节您可以了解 KE-3106(国网加密版)的程

序更新方式。

4 设备维护 通过阅读此章节您可以了解 KE-3106(国网加密版)的维

护方式；通过 KE-3106(国网加密版)指示灯了解设备运行状

态；了解网络异常处理方式；通信数据监视方法，及设备自

检功能。

附录 无
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石家庄科林电气股份有限公司为客户提供全方位的技术支持。

石家庄科林电气股份有限公司

地 址： 石家庄市红旗大街南降壁路段

网 址： www.kechina.com

电 话： 0311-85230515
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1.产品介绍

1.1概述

KE-3106(国网加密版)是一款基于 4G/3G/2G技术的无线通信产品，内置国家电网配电安

全加密芯片，支持+12V~+24V直流供电。

支持非加密通信或国网双向认证加密通信。

非加密通信时，适用于各种无线传输场合，将用户数据通过 2G/3G/4G无线网络传输至

监控后台/主站。非加密通信仅适用于 2G/3G/4G无线通信。

加密通信时，作为国家电网配电领域专属通信设备，支持身份认证及数据加密传输要求。

将配电终端 DTU/FTU的明文 101数据，加密封装后上送配电加密主站；将配电加密主站下

发的加密 101数据，解密为明文后下发至配电终端设备。加密通信适用于 2G/3G/4G无线通

信，也适用于串口通信。

KE-3106(国网加密版)具有 1个维护串口，2个数据串口(分别接 DTU终端和主站/运维

工具)。维护通道与数据通道相互独立，数据串口进行数据的收发，而维护串口负责对设备

进行参数配置及信息查看。

KE-3106(国网加密版)支持本地升级管理和远程升级管理，具有较高的可维护性。
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2.应用指导

2.1概述

KE-3106(国网加密版)采用+12V~+24V直流供电。使用时串口 1接终端设备；与主站通

信方式可选择串口 2或者 GPRS方式。

KE-3106(国网加密版)的工作场景示意图见下图所示。

图 KE-3106(国网加密版)工作场景示意图

下文结合 KE-3106(国网加密版)维护软件，详细介绍 KE-3106(国网加密版)的参数配置

方式和使用方法。

“KE-3106(国网加密版)维护软件”界面分为“常用参数”、“高级设置”、“信息查

看”。

“常用参数”是将远程通道 1和 SIM 卡 1基本参数提取，方便快速实现网络连接，完

成设备调试。针对一些不常用参数和功能，可在“高级设置”里进行设置。

2.2常用参数
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“常用参数”是“高级设置”的一个特例。仅配置“常用参数”，即可完成 KE-3106(国
网加密版)的最简网络参数配置，实现联网功能。如有更多需求，则在“高级设置”中进行

设置。

“常用参数”默认采用“远程通道 1”和“SIM 卡 1”，工作模式为“TCP客户端”。

“通讯加密”：与配电加密主站通信时选择启用，实现身份认证和数据加密传送；其余

情况均不启用。

“终端 24 位身份 ID”，配网规范中定义的 24位 ID，通信加密时使用，通信不加密则

不使用。

“与主站通信方式”，可选择“串口”或“GPRS”。

当选择“串口”通信时，串口 1接终端设备，串口 2接配电加密主站。按实际情况配置

串口 1和串口 2参数。

当选择“GPRS”通信时，串口 1接终端设备。按实际情况配置串口 1参数，配置“主

站 IP”、“主站端口”、“卡 APN”、“自定义注册包”。

2.3高级设置

高级设置界面如下图所示：



石家庄科林电气股份有限公司 4

2.3.1 通道模式

“模块型号”，指 KE-3106(国网加密版)使用的无线模组型号，目前仅支持“EC20”。

维护软件连接成功后，会自动读取该参数。下装参数时，务必确认参数与实际设备相互匹配。

“心跳通道”，指建立的维持设备在线的 socket，启用该功能，会增加流量。

“通道模式”，KE-3106(国网加密版)支持“独立通道模式”和“非独立通道模式”。

独立通道模式：仅配置 1个主站 IP时，采用该模式，使能远程通道 1，禁用远程通道 2。

非独立通道模式：需要配置 2个主站 IP时，采用该模式，将主 IP配置在远程通道 1，
将备用 IP配置在远程通道 2。
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2.3.2 通道参数

“维护通道”指 KE-3106(国网加密版)的远程升级通道；“远程通道 1”指监控后台或配

网主站；“远程通道 2”禁用。此处仅介绍“远程通道 1”配置方式，“维护通道”暂不使

用。

“通道启用”，指是否启用该无线通道，远程通道 1默认为使能。

“工作模式”，与监控后台/配电主站通信使用“TCP客户端”模式。

“主站 IP”和“主站端口”，配网主站提供的 IP和端口。

“主站域名”，域名优先级高于主站 IP，域名生效后，主站 IP失效。

“心跳包时间间隔”和“自定义心跳包”，KE-3106(国网加密版)不使用，有需求请联系

技术支持。

“自定义注册包”，根据需求配置的注册帧，完成监控后台/主站对终端设备的身份识别。

“DDP协议设备地址”，KE-3106(国网加密版)不支持，有需求请联系技术支持。

2.3.3 串口参数

“维护串口”，连接 KE-3106(国网加密版)维护软件，参数已固定，不可修改。

“串口 1”，即“RTU1串口”，连接终端设备，根据实际参数配置。

“串口 2”，即“RTU2串口”，与主站使用串口加密通信时使用串口 2，根据主站需求

配置。

“分包时间”，KE-3106(国网加密版)未使用。
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2.3.4 手机卡

KE-3106(国网加密版)有两个 SIM 卡槽，使用时参数设置要和 SIM 卡安装位置匹配。默

认使用卡 1。

“短信编码格式”，可忽略，KE-3106(国网加密版)不支持短信。

“APN”，指 SIM 卡的网络接入点，咨询用户或运营商。

“用户名”和“密码”，指 SIM 卡的网络接入参数，咨询用户或运营商，默认为空。

“14位手机号”，KE-3106(国网加密版)暂不使用。

“SIM 卡类型”，指 SIM 卡正常使用时，其网络 IP是随机还是固定的。可选择“静态

IP”或“动态 IP”。本参数仅当配置“维护通道”远程升级时使用。

“网络模式”，指 SIM 卡接入网络时的网络制式，可选择自动/2G/3G/4G。

APN 说明：使用公网卡时，移动：cmnet；联通：3gnet 或 uninet；电信：ctnet 或 ctlte。

对于双 SIM卡类型产品，在“高级设置>>手机卡”进行参数设置时，应与实际安装位

置保持一一对应。默认优先使用 SIM1，在 SIM1 无法建立连接时，自动切换 SIM2 进行网

络连接。下文不再赘述。

2.3.5 模块 ID

KE-3106(国网加密版)暂不支持。

2.3.6 通道服务号码

KE-3106(国网加密版)暂不支持。
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2.4 信息查看

KE-3106(国网加密版)的运行状态信息，可以通过维护软件中的“信息查看”获取。可

分别查看 GPRS网络信息，无线模块信息，各功能描述及加密芯片序列号等。

2.4.1 设备信息

“SIM 卡状态”，当未插卡、卡损坏或接触不良情况时，显示“无卡或异常”。正常运

行中，会显示工作卡和待机卡，便于用户分辨。

“SIM 卡信号强度”，显示当前网络信号强度，范围“0～31，99”。

“GSM注册状态”和“GPRS注册状态”，指 SIM 卡的注册状态，是否已连接基站，是

否驻网成功。

“短信服务中心号码”，暂未使用。

“SIM 卡序列号”、“移动设备识别码”和“移动用户识别码”，指设备固有信息参数。
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2.4.2 模块软硬件版本

显示 KE-3106(国网加密版)内置通信芯片的相关信息。

2.4.3 SOCKET网络状态

显示 3个通道的网络连接状态。多数情况下，仅观察“远程中心 1”网络状态即可。

2.4.4 任务描述

显示 KE-3106(国网加密版)各项任务的运行情况。出现异常时，可观察相关任务是否正

常。判断工作状态。

2.4.5 加密芯片序列号

显示内置国网加密芯片的序列号。若不能正常显示，可判断芯片异常。

参数配置完成后，选择“功能>>写参数”，将参数写入 KE-3106(国网加密版)；写入参

数成功后，新参数在设备重启后生效。

2.5 强制切换网络模式说明

“高级设置>>手机卡>>“网络模式”，是指选择运营商网络制式,。设置网络制式前，必须确

定设备内模块型号，目前只有 EC20、L710两种，其对应的网络制式含义见下表。

表 2-6-5 移远 EC20版网络制式

0 1 2 3 4 5 6 7 8

AUTO GSM
only

WCDM
Aonly

LTE
only

TD-SC
DMA
only

UMTS
only

CDMA
only

HDR
only

CDMA
and
EVDO
only

自 动 模

式

（ 移 动 /
联 通 ）
2G

联通 3G （ 移 动 /
联通 /电
信）4G

移动 3G 联通 3G
（基本不

用）

电信 2G 电信 3G
（ 初 级 ,
基 本 不

用）

电信 3G
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表 2-6-6 广和通 L710版网络制式

0 2 3 4 其他

自动模式 2G 3G 4G 无效

KE-3106(国网加密版)维护软件网络制式配置方法见下图：

图 EC20型号网络制式配置示意图
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图 L710型号网络制式配置示意图

设备运行过程中，可通过查看设备实时信息，获取当前网络模式。“信息>>设备信

息>>GSM注册状态”，显示内容后缀“--X”即为当前网络模式代码。

图 网络模式实时信息
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2.6其他参数配置

为便于满足不同现场实际需求及自身管理的需要，还可以对一些扩展参数进行相应配

置。

“高级设置<<通道模式<<模块型号”，可选择 EC20或者 L710，针对不同模块，对应参

数不同。维护软件打开时，会主动获取模块型号，若获取失败可通过“功能<<版本”手动

获取。下载参数时，必须确定 KE-3106(国网加密版)使用的模块型号。

“高级设置<<通道模式<<心跳通道”，可应对部分地区无数据时频繁掉线的问题。

“高级设置<<通道模式<<通道模式”，针对单个主站的选择“独立通道模式”，针对两

个主站切换使用的选择“非独立通道模式”。
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3升级管理
KE-3106(国网加密版)支持本地串口升级方式。

3.1本地串口升级

打开升级软件，选择“串口升级”，设置“串口号”。点击“读版本号”查看当前运行

程序的版本信息，选择升级文件，点击“升级”，即开始串口升级。

目前 KE-3106(国网加密版)内置无线通信模组有两种类型，分别为 L710和 EC20。升级

时，软件程序和设备类型要匹配。

升级完成后，升级软件会提示“升级成功”，设备自动复位运行新程序，点击“读版本

号”查看当前运行程序的版本信息，验证升级是否正确。

图 KE-3106(国网加密版)串口升级界面

4.设备维护

4.1 KE-3106(国网加密版)整机维护

KE-3106(国网加密版)维护时，通过外置端子维护串口即可(FIX-TX、FIX-RX、GND)。

图 KE-3106(国网加密版)端子示意图
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4.2状态指示灯

KE-3106(国网加密版)具有 4个工作指示灯，分别为运行灯、通信灯、状态灯、网络灯。

两个绿色灯指示设备的运行工况，两个红色灯指示通信芯片工作状态。如下图。

图 KE-3106(国网加密版)指示灯

运行灯：绿色灯，设备运行正常时，以 1s频率正常闪烁。

通信指：绿色灯，当有 IEC101等数据通信时，以 1s频率闪烁，5s未收到数据则灭灯。

状态灯：红色灯，芯片上电后，微亮；芯片启动后，高亮。

网络灯：红色灯，指示 GPRS网络状况，具体含义见下表。

表 4-3-1 网络指示灯含义

持续灯灭 网络受限，无卡或需输入 PIN 码；正在搜索网络；正在进行用户鉴权等

持续灯亮 待机状态

灭 1.8s，亮 0.2s PDP激活状态，并获取到 IP地址

亮 1.8s，灭 0.2s Socket 建立，网络正常

4.3网络异常处理

由于 GPRS无线网络的不稳定性，在某些场合或情况下，网络信号较差，导致网络中断

或无法建立网络。KE-3106(国网加密版)无线数据传输单元具有断线自动重连功能，最大程

度上减小掉线时间。

网络远端主动关闭服务，在 90s内恢复正常的，网络可及时恢复；

网络正常，设备在 240s内未收到远端数据，主动断开网络并重连；

网络异常，设备 2次重连失败，则进行切卡，更换网络；

设备连续两次切卡失败（约 10分钟），均未能建立网络，则对设备进行复位重启。
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4.4信息监视

KE-3106(国网加密版)具有 AT指令监视功能和通信数据监视功能。通过串口发送特定指

令报文，可以打开和关闭相应监视功能。

4.4.1 IEC101报文监视

KE-3106(国网加密版)与主站通信时，通过串口助手查看与主站的通信数据。

操作类型 打开通信数据监视 关闭通信数据监视

指令报文 01 F0 00 00 00 00 41 DF 01 F1 00 00 00 00 7C 1F

4.4.2 AT指令监视

设备出现异常状态时，可通过打开 AT指令监视开关，通过查看 AT指令判断和处理问

题。

操作类型 打开 AT指令监视 关闭 AT指令监视

指令报文 01 F2 00 00 00 00 38 1F 01 F3 00 00 00 00 05 DF

4.4.3 加密报文监视

KE-3106(国网加密版)启用加密通信时，通过串口助手可查看加密报文交互。

操作类型 打开 AT指令监视 关闭 AT指令监视

指令报文 01 F6 00 00 00 00 C9 DF 01 F7 00 00 00 00 F4 1F

监视功能和维护软件使用同一串口，故调试结束后，必须关闭监视功能或重启设备。否

则维护软件操作可能会出现异常。

4.5设备自检

设备上电启动，5s内使用串口助手输入字符串“ke3106”，进入设备自检模式。自动

检测手机模组是否正常上电工作，SIM 卡是否正确识别，及读取 SIM 卡序列号(CCID)。便

于快速判断设备性能。
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